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Как не стать жертвой мошенников

В связи с применением в повседневной жизни разнообразных электронных устройств, имеющих подключение к глобальным сетям, злоумышленники из года в год придумывают технические приемы и трюки, чтобы обмануть граждан – своих потенциальных жертв. 
Несмотря на предпринимаемые государственными органами усилия по противодействию преступлениям, совершенным в сфере IТ-технологий, и обеспечению информационной безопасности, криминогенная обстановка остается напряженной.
Так, 17.05.2024 СО ОМВД России по Таймырскому Долгано-Ненецкому района возбуждено уголовное дело по ч. 4 ст. 159 УК РФ – мошенничество, то есть хищение чужого имущества в особо крупном размере, в связи с тем, что пенсионер в ходе телефонного разговора согласился на предложение неизвестного ему лица инвестировать денежные средства и осуществил несколько банковских операций на общую сумму более 2 млн. руб.
Основными причинами распространенности данных преступлений, включая факты хищения средств граждан с банковских карт, является, в том числе, поведение самих граждан, которые становятся жертвами указанных преступлений, их излишняя доверчивость, низкая цифровая грамотность населения, низкая правовая просвещенность.
Действенные способы борьбы с IT-мошенничеством невозможны без надлежащего предупредительного и внимательного отношения граждан к собственной и финансовой безопасности.
Запомните! Никто не имеет права выяснять номер Вашей карты. Если у Вас спрашивают данные вашей карты, прекратите разговор, скорее всего, это мошенники. Позвоните сами в ту организацию, от имени которой Вам звонили. Сотрудники правоохранительных органов не могут предлагать Вам перечислить деньги за что-либо, у них нет таких полномочий.
Также в настоящее время новым способом мошенничества является, рассылка мошенниками push-уведомлений о необходимости подтвердить паспортные данные и прикрепляют ссылку на фейковый портал Госуслуг.
Так уже пользователь вводит логин и пароль от личного кабинета, а мошенники получают данные доступа к его Госулугам и подтвержденную информацию об абоненте.
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